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OPIS PRZEDMIOTU ZAMOWIENIA

1 1 sztuka Serwer z systemem operacyjnym i licencjami CAL

Serwer powinien by¢ wyposazony w podzespoty o parametrach technicznych lub réwnowaznych, nie mniejszych niz:

1. Sprzet fabrycznie nowy

2. Obudowa typu rack maksimum 2U wraz z ruchomymi szynami montazowymi,

3. 1x procesor klasy x86 dedykowany do pracy w serwerach, minimum 8 rdzeni, maksimum 10 rdzeni, okres pierwszego
wprowadzenia na rynek: rok 2021 lub 2022, 2,8 GHz,

4. 32 GB pamieci RAM z korekcjg btedéw ECC, po obsadzeniu pamieci muszg zosta¢ minimum 2 wolne sloty pod rozbudowe,

5. sprzetowy kontroler RAID 5,

6. zintegrowana karta graficzna,

7. wbudowane minimum 2 interfejsy sieciowe 1Gb Ethernet w standardzie Base-T,

8. zasilacze redundantne,

9. dyski twarde 3x 480GB SSD SATA, 6Gb/s, podtgczone w RAID 5; Hot-plug; w przypadku awarii, uszkodzone dyski twarde
pozostang u uzytkownika, a w ich miejsce zostang dostarczone nowe,

10. zainstalowany Microsoft Windows Serwer 2022 Standard lub réwnowazny

11. Naped optyczny: DVD+RW

12. Zasilacz: 2 zasilacze

13. Gwarancja: min.24 m-ce — realizowana w nastepnym dniu roboczym, mozliwos¢ rozszerzenia gwarancji do min 48
miesiecy

14. Licencje CAL: 20 licencji

15. Akcesoria inne: kable zasilania i kabel przesytu obrazu

Certyfikaty:

16. dokument poswiadczajacy, ze oferowany sprzet jest produkowany zgodnie z normg I1SO 9001 lub rownowazng;

17. dokument poswiadczajacy, ze oferowany sprzet jest produkowany zgodnie z norma ISO 14001 lub réwnowazing;

18. deklaracja zgodnosci CE;

Do oferty nalezy
dotaczyc specyfikacje
zaoferowanego
produktu
umozliwiajgca
weryfikacje oferty pod
katem zgodnosci z
wymaganiami
Zamawiajgcego oraz
certyfikaty.
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2 | 1sztuka ‘ Przetacznik sieciowy (switch)
1. Sprzet fabrycznie nowy Nalezy dotgczy¢
2. Typ przetacznika: Zarzadzalny ,wielowarstwowy: L2/L3 specyfikacje
3. Obstuga jako$¢ serwisu (QoS): Tak zaoferowanego
4. Zarzadzanie przez strone www: Tak produktu
5. Liczba portéw Ethernet: 48 Gigabit Ethernet (10/100/1000) umOZ|'IWIa.JaCQ
6. Rodzaj/kategoria portu (gniazda): RJ-45 Ethernet. r;reyr:iag?)z:;zx pod
7. Liczba zainstalowanych modutéw SFP+: min. 2 wymaganiami
8. Liczba portéow USB : 1 Zamawiajacego.
9. Obstuga 10G: Tak
10. Dublowanie portéw: Tak
11. Agregator potgczenia: Tak
12. Kontrola wzrostu natezenia ruchu: Tak
13. Protokét drzewa rozpinajgcego: Tak

[EY
D

. Blokowanie head-of-line (HOL): Tak

. Obstuga sieci VLAN: Tak

. Liczba VLANs: min. 200

. Wielkos¢ tabeli adreséw: 8000 wejscia
. Zgodny z Jumbo Frames: Tak

. Rozszerzenie Jumbo Frames: 9000

. Funkcje DHCP: DHCP relay,DHCP server
. Lista kontrolna dostepu (ACL): Tak

NN R R R R R
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22. Zasady Listy Kontroli Dostepu (ACL): 512

23. IGMP snooping: Tak

24. Szyfrowanie / bezpieczeristwo: HTTPS,SSH,SSL/TLS
25. Filtrowanie adreséw MAC: Tak

26. Aktualizacje oprogramowania urzadzenia: Tak

27. Montaz w szafie rack 19” (Obudowa 1U)

28. Gwarancja: min. 24 miesigce

N
Yo

. Inne akcesoria: Zasilacz lub przewdd zasilajgcy, elementy niezbedne do zamontowania w szafie rack 19”
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3 1 sztuka \ Dodatkowy modut bateryjny do posiadanego zasilacza UPS
1. Sprzet fabrycznie nowy
2. Obudowa Rack (maksymalnie 2U)
3. Modut bateryjny kompatybilny z posiadanym przez Zamawiajgcego zasilaczem PowerWalker VFI 3000 RT LCD
4. Modut wyposazony w min. 10 akumulatoréow 12v/9ah
5. Towar fabrycznie nowy objety gwarancjg producenta min. 24 miesigce
6. Akcesoria w zestawie: Szyny do montazu w szafie rack, okablowanie niezbedne do potaczenia z zasilaczem UPS.
4 1 sztuka Skaner
1. Sprzet fabrycznie nowy. Nalezy dotgczy¢
2. Maksymalny format skanowanych dokumentéw: A3 specyfikacje
3. Interfejs komunikacyjny: USB zaoferowanego
4. Rozdzielczo$¢ optyczna: min. 600dpi produktu
5. Podajnik automatyczny umozl‘|W|a'Jaca1
6. Akcesoria w zestawie: okablowanie niezbedne do uruchomienia urzagdzenia(przewdd zasilajacy, przewdd przesytu :;;y::kzag(gz:éigi pod
danych), oprogramowanie pozwalajace na skanowanie dokumentéw do formatéw pdf, jpg wymaganiami
7. Gwarancja min. 24 miesigce Zamawiajacego.
5 8 sztuk Stacje robocze (komputery)
1. Sprzet fabrycznie nowy Nalezy dotgczy¢
2. Typ sprzetu: komputer stacjonarny z monitorem przeznaczony do celéw biurowych specyfikacje
3. Procesor: Procesor zaoferowanego sprzetu komputerowego w teécie PassMark CPU Mark ze strony | Z2oferowanego produktu
https://www.cpubenchmark.net/cpu_list.php osigga w tym tescie wynik min. 12000 punktéw umozliwiajaca
4. Pamie¢ RAM: min. 16 GB weryfikacjg oferty pod
5. Karta graficzna: zintegrowana katem zgo.dnc?su z
6. Karta dzwiekowa: zintegrowana wymag?rT|am|
Zamawiajgcego.
7. Dysk twardy: no najmniej jeden dysk SSD o pojemnosci min. 480 GB
8. Karta sieciowa: 1x port 10/100/1000 Mbit LAN
9. Naped optyczny: DVD+/-RW
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10.

11.

12.

13.
14.
15.
16.
17.

Interfejsy zewnetrzne: 6x port USB (minimum 2 porty z przodu obudowy), 1 ztgcze obstugujace wyjscie stuchawek i
wejscie mikrofonu lub 2 oddzielne ztgcza obstugujgce stuchawki i mikrofon (Zamawiajgcy nie dopuszcza zastosowania
przejsciowek w celu osiggniecia wymaganych interfejséw.)

System operacyjny: Windows 11 Professional w polskiej wersji jezykowej. Sposdb licencjonowania dopuszczony przez
producenta do zastosowania w administracji publicznej. Licencja dozywotnia nie wymagajaca statych opfat w okresie
uzywania zakupionego produktu. Petna integracja z domeng Windows opartg na serwerach Windows Server 2022.
Pakiet biurowy: MS Office Home and Business 2021, Sposdb licencjonowania dopuszczony przez producenta do
zastosowania w administracji publicznej. Licencja dozywotnia nie wymagajaca statych optat w okresie uzywania
zakupionego produktu. Produkt w polskiej wersji jezykowe;.

Bezpieczenstwo: Modut TPM 2.0

Monitor: 23,8” o rozdzielczos$ci nie mniejszej niz 1920 x 1080, regulacja kata pochylenia i regulacja wysokosci
Klawiatura: Petnowymiarowa QWERTY wyposazona w klawiature numeryczng, przewodowa, interfejs USB

Mysz: Uniwersalna, 3-przyciskowa, z rolkg do przewijania, przewodowa lub bezprzewodowa, interfejs USB

Akcesoria inne: Do kazdej stacji roboczej nalezy dotaczy¢ kable zasilania i kabel przesytu obrazu

Urzadzenia muszg by¢ fabrycznie nowe, wolne od wad, wyprodukowane w 2022 lub 2023 roku oraz spetnia¢ wymogi norm
okreslonych obowigzujgcym prawem oraz posiada¢ wszystkie wymaganie przepisami prawa atesty lub certyfikaty.
Zamawiajgcy wymaga fabrycznie nowego systemu operacyjnego nieuzywanego oraz nieaktywowanego nigdy wczesniej na
innym urzadzeniu dostarczone wraz ze stosownymi, oryginalnymi atrybutami legalnosci, na przyktad z tzw. naklejkami GML
(Genuine Microsoft Label) lub naklejkami COA (Certificate of Authenticity) stosowanymi przez producenta sprzetu lub inng
forma uwiarygodniania oryginalnos$ci wymagang przez producenta oprogramowania.

Oprogramowanie systemowe powinno by¢ zainstalowane na oferowanym urzadzeniu przez producenta komputera .

Obstuga serwisowa realizowana przez Wykonawce lub Autoryzowany serwis producenta swiadczona na miejscu u klienta,
z czasem reakcji serwisu do konca nastepnego dnia roboczego. W przypadku awarii dyskow twardych dysk pozostaje u
Zamawiajgcego.
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2 sztuki l Urzadzenia wielofunkcyjne (skaner+ drukarka)

1. Sprzet fabrycznie nowy. Nalezy dotaczy¢
2. Technologia wydruku: laserowa (monochromatyczna) specyfikacje
3. Maksymalny obstugiwany format: A4 zaoferowanego produktu
4. Rozdzielczos¢ druku: 1200 x 1200 dpi umozliwiajaca
5. Rozdzielczoéé skanera: 1200 x 1200 dpi weryfikacje oferty pod
. . . . . katem zgodnosci z
6. Wbudowane funkcje: drukowanie, skanowanie, kopiowanie o
i wymaganiami
7. Interfejsy: USB, Ethernet -
Zamawiajgcego.
8. Druk dwustronny(dupleks): w standardzie
9. Funkcja druku sieciowego: w standardzie
10. Automatyczny podajnik skanera: w standardzie
11. Podajnik papieru: min. 200 szt.
12. Panel operatora: wyposazony w ekran LCD, opisy na panelu oraz komunikaty na ekranie w jezyku polskim
13. Gwarancja : min. 24 miesigce
1 sztuka Zabezpieczenie sieciowe typu UTM
1. Sprzet fabrycznie nowy, ze wsparciem ( w jezyku polskim), licencja, aktualizacjami oraz pomoca techniczng na okres 3 | Nalezy dotaczy¢
lat. specyfikacje
2. Licencja na okres 3 lat, w trybie 24x7 zaoferowanego produktu
3. Wymagani minimalne w zakresie funkcji: umozliwiajaca

e zaawansowane filtrowanie ruchu;

e mozliwo$é indywidualnego zdefiniowania dostepu do zasobdw internetowych;
e firewall/IPS/IDS;

e firewall aplikacyjny;

o przeglad aplikacji;

e filtrowanie adreséw URL;

e zapobieganie wtamaniom;

e skanowanie protokotdw;

e kontrola aplikacji;

weryfikacje oferty pod
katem zgodnosci z
wymaganiami
Zamawiajgcego.
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e ochrona przed atakami i innymi zagrozeniami;

e automatyczna kwarantanna w przypadku ataku;

e antyspam i antyphishing;

e reputacja na bazie analizy heurystycznej;

e wbudowane oprogramowanie antywirusowe;

e sandboxing;

e sjte-to-site lub client-to-site IPSec VPN;

e zdalny tunel SSL VPN w trybie Multi-OS;

e analizator poprawnosci regut;

e wbudowane raportowanie i narzedzia do analizy;

e interaktywne i konfigurowalne raporty;

e wysytanie logow;

e automatyczne tworzenie kopii zapasowych konfiguracji;

e hybrydowy, dynamiczny routing;

e globalna/lokalna polityka bezpieczenstwa.

e Przepustowosc firewalla: min. 5 Gbps

e Przepustowos¢ IPS: 1,2 Gbps

e Maksymalna liczba sesji: min. 500 000

e Maksymalna liczba regut firewalla: min. 1 000
Porty:

e Min. 4 porty Gigabit Ethernet RJ-45 (10/100/1000 Base-T)

e Min. 2 porty WAN (10/100/1000 Base-T)- Obstuga co najmniej dwdch tgczy WAN

e Port konsoli RJ45

e Port DMZ (10/100/1000 Base-T)

e gniazdo USB umozliwiajgce instalacje oprogramowania z klucza USB
Inne akcesoria: okablowanie zasilajgce
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8 1 sztuka Router dostepowy dla urzedu gminy
1. Sprzet fabrycznie nowy Nalezy dotaczy¢
2. Zgodnos¢ z normami IEEE 802.3, 802.3u, 802.3ab specyfikacje
3. Procesor z co najmniej 2 rdzeniami o taktowaniu minimum 1,2 GHz zaoferowanego produktu
4. Co najmniej 4 GB pamieci DRAM umozliwiajaca
5. Co najmniej 4 GB pamieci flash weryfikacje oferty pod
6. Co najmniej 2 porty Gigabit Ethernet do obstugi WAN katem zgodnosci z
7. Co najmniej 2 porty Gigabit Ethernet do obstugi LAN wymaganiami
8. Mozliwosc¢ obstugi modutéw rozszerzen Zamawiajacego.
9. Mozliwosc¢ obstugi kart rozszerzen typu SFP

=
o

. Mozliwos¢ konfiguracji interfejsow WAN i LAN

. Mozliwos¢ konfiguracji protokotéw routingu: OSPF, EIGRP, BGP, RIP
. Gwarancja producenta minimum 36 miesiecy

. Wsparcie techniczne przez caty okres gwarancji

[ S N =
W N R

9 1 Ustuga wdrozeniowa (montaz i konfiguracja)

Wymaga sie od Wykonawcy fizycznej instalacji i konfiguracji dostarczonych urzgdzen m.in.:
a) Montazu serwera i urzadzen sieciowych w posiadanej szafie rack 19” 42U
konfiguracji z istniejgcego sprzetu oraz Srodowiska bazodanowego zgodnie ze wskazaniami Zamawiajgcego
i konfiguracji niniejszego sprzetu

Zamawiajgcego (w porozumieniu z producentem i serwisantem niniejszego oprogramowania).
e) Instalacje i sprawdzenie poprawnosci dziatania urzgdzen wielofunkcyjnych i skanera

operacyjnego i zainstalowanego oprogramowania.

b) Instalacja serwera na potrzeby pracy w urzedzie, konfiguracji systemu operacyjnego, zainstalowania najnowszych aktualizacji, przeniesienia
c) Wdrozenia i konfiguracji zabezpieczenia UTM zgodnie z wytycznymi i w uzgodnieniu z Zamawiajgcym oraz przeszkolenia pracownika z obstugi

d) Konfiguracji sprzetu sieciowego (router) na potrzeby istniejgcej sieci LAN i wspotpracy z systemem SEOD Smartdoc zgodnie z wytycznymi

f) Uruchomienia stacji roboczych, zainstalowania systemu operacyjnego wraz z wszystkimi dostepnymi aktualizacjami oraz aktywacji systemu
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W ramach niniejszego zamdwienia Wykonawca zobowigzuje sie w szczegdlnosci do:
a) sprzedazy i dostarczenia przedmiotu umowy wtasnym transportem, na wtasny koszt i ryzyko oraz dokonania jego roztadunku, wniesienia do

wyznaczonych pomieszczen budynku Urzedu Gminy i uruchomienia
b) sprzedania i dostarczenia przedmiotu zamdwienia fabrycznie nowego, nieuzywanego, na gwarancji producenta, petnowartosSciowego oraz

wolnego od wad technicznych.
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