
Nurzec-Stacja, dnia 27.05.2022 r.
RRG.1330.1.2022

ZAPYTANIE OFERTOWE
I. ZAMAWIAJĄCY:
Gmina Nurzec-Stacja, ul. Żerczycka 33, 17-330 Nurzec-Stacja
NIP: 5441438136
Telefon: 85 657 50 78 Fax: 85 657 50 63
e-mail: ug@nurzec-stacja.eu

zaprasza do złożenia ofert na:
"Przeprowadzenie diagnozy cyberbezpieczeństwa zgodnie z wytycznymi Konkursu

Grantowego Cyfrowa Gmina "

II. PRZEDMIOT ZAMÓWIENIA:
1. Specyfika głównych wymagań:

a) Przedmiotem zamówienia jest przeprowadzenie diagnozy cyberbezpieczeństwa w ramach

projektu  „Cyfrowa  Gmina"  w  Urzędzie  Gminy  Nurzec-Stacja  zgodnie  z  zakresem  oraz

formularzem  stanowiącym  załącznik  nr  8  do  Regulaminu  Konkursu  Grantowego  Cyfrowa

Gmina zakończonego raportem.

Szczegółowy  zakres  przedmiotu  zamówienia  zawiera  formularz  informacji  związanych  z

przeprowadzeniem  diagnozy  cyberbezpieczeństwa  stanowiący  załącznik  nr  8  konkursu

grantowego  załączony  do  niniejszego  zapytania  ofertowego  oraz  opis  przedmiotu

zamówienia.

b)  O  udzielenie  niniejszego  zamówienia  mogą  ubiegać  się  wykonawcy,  którzy  spełniają

warunki, dotyczące:

Audyt  musi  zostać  przeprowadzony  przez  osobę  posiadającą  uprawnienia  wykazane  w

Rozporządzeniu  Ministra  Cyfryzacji  z  dnia  12  października  2018  r.  w  sprawie  wykazu

certyfikatów uprawniających do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia

5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa. Wykaz certyfikatów wskazanych w

ww. rozporządzeniu znajduje się poniżej:

1) Certified Internal Auditor (CIA),

2) Certified Information System Auditor (CISA),

3) Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według

normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność,  akredytowaną

zgodnie  z  przepisami  ustawy  z  dnia  13  kwietnia  2016  r.  o  systemach  oceny  zgodności  i

nadzoru  rynku  (Dz.  U.  z  2017  r.  poz.  1398  oraz  z  2018  r.  poz.  650  i  1338),  w  zakresie

certyfikacji osób,

4) Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301

wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z



dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji

osób,

5) Certified Information Security Manager (CISM),

6) Certified in Risk and Information Systems Control (CRISC),

7) Certified in the Governance of Enterprise IT (CGEIT),

8) Certified Information Systems Security Professional (CISSP),

9) Systems Security Certified Practitioner (SSCP),

10) Certified Reliability Professional,

11) Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert.

c) Wymagania dotyczące Wykonawcy:

O udzielenia zamówienia mogą ubiegać się oferenci nie podlegający wykluczeniu i spełniający

warunki udziału w postepowaniu, tj.:

• Posiadają uprawnienia do wykonywania określonej działalności:

- Wykonawca musi posiadać uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z

dnia  12  października  2018  r.  w  sprawie  wykazu  certyfikatów  uprawniających  do

przeprowadzenia audytu w rozumieniu art.  15 ustawy z  dnia 5 lipca 2018 r.  o  krajowym

systemie cyberbezpieczeństwa.

Dowód:  przedstawienie  imiennego  certyfikatu  wymienionego  w  Rozporządzeniu  Ministra

Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do

przeprowadzenia audytu w rozumieniu art.  15 ustawy z  dnia 5 lipca 2018 r.  o  krajowym

systemie cyberbezpieczeństwa.

• Dysponują odpowiednim potencjałem technicznym

— wykonawca musi  dysponować odpowiednim potencjałem technicznym niezbędnym do

wykonania przedmiotu zamówienia — ocena spełnienia warunku na podstawie oświadczenia

Wykonawcy.

d) Wykluczenia z udziału w postepowaniu:

Wykonawcy, którzy nie wykażą spełnienia warunków udziału w postępowaniu podlegać będą

wykluczeniu  z  udziału  w  postępowaniu.  Ofertę  wykonawcy  wykluczonego  uznaje  się  za

odrzuconą.

e)Kryteria oceny:

- cena (100%),

2. Wzór umowy stanowi załącznik nr 3 do niniejszego zapytania ofertowego.

3. Przedmiot zamówienia opisany został wg. następujących kodów CPV:



— 79212000-3 - Usługi audytu

4. Wykonawca związany jest ofertą 30 dni.

5. Bieg terminu związania ofertą rozpoczyna się wraz z upływem terminu składania ofert.

III. TERMIN WYKONANIA PRZEDMIOTU ZAMÓWIENIA
1. Przedmiot zamówienia należy wykonać w terminie do 30 dni od dnia podpisania umowy.
2.  Przez  wykonanie  przedmiotu  zamówienia  rozumie  się  dostarczenie  do  Urzędu  Gminy
Nurzec-Stacja  kompletnej  dokumentacji  (2  egzemplarze  w  formie  papierowej)  wraz  z
nośnikiem elektronicznym (zawierającym gotowe pliki niezbędne do przekazania do NASK w
ramach konkursu grantowego).
3. Wykonanie przedmiotu zamówienia będzie potwierdzone protokołem odbioru końcowego
(bezusterkowego) podpisanego przez przedstawicieli Zamawiającego i Wykonawcy.
IV. KRYTERIA OCENY OFERT
1. Zamawiający przy ocenie i wyborze ofert będzie stosował jedno kryterium: cena o wadze
100%.
2. Opis sposobu obliczania kryterium ceny: Liczba punktów, w ramach kryterium obliczona
zostanie  przez  podzielenie  ceny  najtańszej  oferty  przez  cenę  oferty  badanej  oraz
przemnożenie tak otrzymanej liczby przez wagę kryterium, która wynosi 100, według wzoru:
C=(Cmin/Cb) x 100
gdzie:
C- liczba punktów oferty wynikających z kryterium ceny,
Cmin – cena najtańszej oferty
Cb – cena badanej oferty
3. Maksymalna liczba punktów do uzyskania to 100 pkt. Za najkorzystniejszą zostanie uznana
oferta,  która  uzyska  największą  liczbę  punktów,  przy  jednoczesnym spełnianiu wszystkich
wymogów Zamawiającego określonych w zapytaniu ofertowym.
V. WARUNKI UDZIAŁU W POSTĘPOWANIU
O zamówienie ubiegać się może Wykonawca, który posiada uprawnienia do wykonywania
przedmiotu zamówienia. Na potwierdzenie spełnienia warunków udziału w postępowaniu,
Wykonawca  przedkłada  stosowne  dokumenty  potwierdzające  wymagane  kwalifikacje  do
przeprowadzenia diagnozy.
VI. SPOSÓB PRZYGOTOWANIA OFERTY.
1. Treść oferty musi odpowiadać treści zapytania ofertowego.

2. Wykonawca ma prawo złożyć tylko jedną ofertę.

3. Ofertę stanowi wypełniony formularz ofertowy stanowiący załącznik nr 1 do niniejszego

zapytania.

4.  Oferta  musi  być  podpisana  przez  osobę/osoby  upoważnione  do  reprezentowania

Wykonawcy w obrocie prawnym lub osobę/osoby posiadające stosowne pełnomocnictwo.

5. Oferent ponosi wszystkie koszty związane z przygotowaniem i złożeniem oferty.

6.  Wszystkie  strony  oferty  winny  być  podpisane  przez  osobę/y  upoważnioną/e  do

reprezentowania Wykonawcy.

VII. TERMIN I MIEJSCE SKŁADANIA OFERT



Pisemne oferty złożone wg wzoru stanowiącego  Załącznik Nr 1 do niniejszego zaproszenia

winny być złożone do dnia  07.06.2022r. do godz. 10:00  w siedzibie Urzędu Gminy Nurzec-

Stacja  w zamkniętych kopertach opisanych lub opieczętowanych w sposób umożliwiający

identyfikację składającego ofertę. Ponadto koperta winna być zaadresowana oraz opisana w

następujący sposób:

Urząd Gminy Nurzec-Stacja

Ul. Żerczycka 33

17-330 Nurzec-Stacja

„Przeprowadzenie diagnozy cyberbezpieczeństwa zgodnie z wytycznymi Konkursu
Grantowego Cyfrowa Gmina”

VIII. INFORMACJE DOTYCZĄCE WYBORU NAJKORZYSTNIEJSZEJ OFERTY
1.  O  wyborze  najkorzystniejszej  oferty  Zamawiający  zawiadomi  wszystkich  wykonawców
poprzez zamieszczenie informacji o złożonych ofertach i wyborze najkorzystniejszej na stronie
BIP Gminy Nurzec-Stacja (bip.ug.nurzec.wrotapodlasia.pl).
2. Wykonawcy, który złoży najkorzystniejszą ofertę Zamawiający zleci realizację przedmiotu
umowy.
3.  Jeżeli  Wykonawca,  którego  oferta  została  wybrana  uchyla  się  od  zawarcia  umowy,
Zamawiający może wybrać ofertę najkorzystniejszą spośród pozostałych ofert.

IX. INNE POSTANOWIENIA
1. Zamawiający zastrzega sobie prawo żądania składania przez Oferentów wyjaśnień co do
złożonych ofert.
2.  Zamawiający  zastrzega  sobie  prawo  do  unieważnienia  postępowania  o  udzielenie
zamówienia w każdym czasie bez podania przyczyny.
3. Osoba upoważniona do kontaktu z Wykonawcami: Norbert Jadczuk ,tel. 85 65 75 078.
4. Zamówienie nie jest prowadzone wg ustawy z dnia 11 września 2019 r. - Prawo zamówień
publicznych (Dz. U. z 2021 r. poz. 1129), ponieważ jego wartość nie przekracza kwoty 130 000
zł  –  art.  2  ust.  1  ustawy Prawo zamówień publicznych.  Zastosowanie  ma Zarządzenie  nr
6/2021 Wójta Gminy Nurzec-Stacja z dnia 8 marca 2021 r. w sprawie Regulaminu udzielania
zamówień publicznych o wartości do 130 000 zł netto.

5. KLAUZULA INFORMACYJNA DOT. PRZETWARZANIA DANYCH OSOBOWYCH
Zgodnie z art. 13 ust. 1 i 2 oraz art. 14 ust. 1 i 2 Rozporządzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku
z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych, RODO)
Informuję, że:
1. Administratorem Państwa danych osobowych jest Wójt Gminy Nurzec-Stacja, ul. Żerczycka
33, 17-330 Nurzec-Stacja, tel. 85 657 50 78, e-mail: ug_nurzecst@zetobi.com.pl.
2. Zgodnie z art. 37 ust. 1 lit a) RODO, administrator powołał Inspektora Ochrony Danych, z
którym można się kontaktować pod adresem poczty elektronicznej: iod@nurzec-stacja.eu.
3.  Dane  osobowe  będą  przetwarzane  w  celu  związanym  z  postępowaniem  o  udzielenie
zamówienia publicznego.



4. Dane osobowe będą przetwarzane przez okres zgodnie z art. 78 ust. 1 i 4 ustawy z dnia 11
września 2019 r. - Prawo zamówień publicznych (Dz. U. Z 2021 r. poz. 1129), zwanej dalej
PZP , przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli
czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania
umowy.
5. Podstawą prawną przetwarzania danych jest  art.  6  ust.  1 lit.  c)  ww. Rozporządzenia w
związku z art. 19 ustawy z dnia 11 września 2019 r. - Prawo zamówień publicznych (Dz. U. z
2021 r. poz. 1129).
6. Odbiorcami Pani/Pana danych będą osoby lub podmioty, którym udostępniona zostanie
dokumentacja postępowania w oparciu o art. 18 oraz 74 ust. 4 PZP.
7.  Obowiązek  podania  przez  Panią/Pana  danych  osobowych  bezpośrednio  Pani/Pana
dotyczących  jest  wymogiem  ustawowym  określonym  w  przepisach  PZP,  związanym  z
udziałem w postępowaniu o udzielenie zamówienia publicznego; konsekwencje niepodania
określonych danych wynikają z PZP.
8. Osoba, której dane dotyczą ma prawo do:
-  dostępu  do  treści  swoich  danych  oraz  możliwości  ich  poprawiania,  sprostowania,
ograniczenia przetwarzania,
-  w  przypadku  gdy  przetwarzanie  danych  odbywa  się  z  naruszeniem  przepisów
Rozporządzenia  służy  prawo wniesienia  skargi  do  organu nadzorczego tj.  Prezesa  Urzędu
Ochrony Danych Osobowych, ul.Stawki 2, 00-193 Warszawa
9. Osobie, której dane dotyczą nie przysługuje:
-  w związku z art.  17 ust.  3 lit.  b),  d),  lub e) Rozporządzenia prawo do usunięcia danych
osobowych;
- prawo do przenoszenia danych osobowych, o którym mowa w art. 20 Rozporządzenia;
-  na  podstawie  art.  21  Rozporządzenia  prawo  sprzeciwu,  wobec  przetwarzania  danych
osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6
ust. 1 lit. c) Rozporządzenia.
10.  W  przypadku  gdy  wykonanie  obowiązków,  o  których  mowa  w  art.  15  ust.  1-3
Rozporządzenia, wymagałoby
niewspółmiernie dużego wysiłku, Administrator może żądać od osoby, której dane dotyczą,
wskazania dodatkowych informacji mających na celu sprecyzowanie żądania, w szczególności
podania nazwy lub daty postępowania o udzielenie zamówienia publicznego.
11.  Skorzystanie  przez  osobę,  której  dane  dotyczą,  z  uprawnienia  do  sprostowania  lub
uzupełnienia  danych  osobowych,  o  którym  mowa  w  art.  16  Rozporządzenia,  nie  może
skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego lub konkursu
ani zmianą postanowień umowy w zakresie niezgodnym z PZP.
12. Wystąpienie z żądaniem, o którym mowa w art. 18 ust. 1 Rozporządzenia, nie ogranicza
przetwarzania  danych  osobowych  do  czasu  zakończenia  postępowania  o  udzielenie
zamówienia publicznego.
13.  W  przypadku  danych  osobowych  zamieszczonych  przez  Administratora  w  Biuletynie
Zamówień  Publicznych,  prawa,  o  których  mowa  w  art.  15  i  art.  16  Rozporządzenia,  są
wykonywane w drodze żądania skierowanego do Administratora.
14. Od dnia zakończenia postępowania o udzielenie zamówienia, w przypadku gdy wniesienie
żądania,  o  którym  mowa  w  art.  18  ust.  1  Rozporządzenia,  spowoduje  ograniczenie
przetwarzania  danych  osobowych  zawartych  w  protokole  i  załącznikach  do  protokołu,
Administrator nie udostępnia tych danych zawartych w protokole i załącznikach do protokołu,
chyba że zachodzą przesłanki, o których mowa w art. 18 ust. 2 Rozporządzenia.



15.  Skorzystanie  przez  osobę,  której  dane  dotyczą  z  uprawnienia  do  sprostowania  lub
uzupełnienia,  o którym mowa w art.  16 Rozporządzenia,  nie może naruszać integralności
protokołu oraz jego załączników.
16. Ponadto informujemy, iż w związku z przetwarzaniem Pani/Pana danych osobowych nie
podlega  Pani/Pan  decyzjom,  które  się  opierają  wyłącznie  na  zautomatyzowanym
przetwarzaniu, w tym profilowaniu, o czym stanowi art. 22 Rozporządzenia.

Załączniki:

1. Załącznik Nr 1- Formularz ofertowo-cenowy
2. Załącznik Nr 2 – „Załącznik nr 8 do konkursu grantowego -Formularz informacji związanych

z przeprowadzeniem diagnozy cyberbezpieczeństwa”
3. Załącznik Nr 3 - Wzór umowy
4. Załącznik Nr 4 – Opis przedmiotu zamówienia

Wójt

Piotr Jaszczuk


